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Seguretat a la xarxa
01 02

Funcions basiques Compres segures
Credencials d’acceés, nivell de privacitat i Qué fer abans de realitzar una compra
funcions basiques de proteccid i millors métodes de pagament
03 04
Estafes digitals Xarxes socials
Quines son i pautes a seguir per evitar Com millorar la seguretat i privacitat dels
caure en el parany usuaris a la xarxes socials



Queé tenim connectat?
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e Wi-fi

e Dades mobils
e Bluetooth

e UJ bicacié B s i




Bloqueig amb codi

s

Emergencia Cancelar

* Protegeix el mobil d’intrusos

* Bloqueja el mobil de manera automatica

o}



Bloquejar un numero de telefon

)

Compartir contacte

Afegir a la llista negra

Copia

Esborrar 'historial

Trucades a la bustia de veu

Separeu contactes

Crear drecera

Suprimir el contacte

Bloqueja i marca com a brossa

DictaSMS no et podra trucar ni enviar
missatges de text. Aquesta conversa
es moura a Converses brossa i
bloquejades.

Marca com a brossa
El nimero i els missatges de text
recents de |'emissor de contingut
brossa s'envien a Google i és possible
que s'enviin al teu operador de
telefonia mobil (es poden aplicar
carrecs). Més informacio

CANCELLAR D'acord




Descarregues /Actualitzacions

Actualitzar les apps

= WhatsApp Messenger

Escribir una resena

El programa Beta esta completo

Descarregar aplicacions

’

..

[ 4
Google Play App Store




Navegacio segura

\ df

Yubal
@gmail.com

Utilitza contrasenyes Tanca les sessions Bloqueja les galetes
segures correctament de tercers

* Vols més privacitat?

Activa la navegacio privada
(iangmt) Estas en modo de incagnito
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Compres segures

Que fer abans de fer una compra
I millors metodes de pagament



@ Recomanacié 1

h Zona
4G

&

Si has de fer operacions amb diners amb
el mobil, utilitza les dades 4G en lloc d'una
wifi oberta, potencialment sense control

Gratulta




@ Recomanacié 2 'ﬁ'

Comprova que lI'adreca on et connectaras
tingui el distintiu del forrellat i que contingui
la sequéencia https

< C (O (= @ /'wmv.amazon.esl




Priscipades opiricons de chieries

SO Opiniones de clientes
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e radeamaptsa U o , iy Por funcionalidad
ass o el Yo et vy o ity e of
& ‘-'.;.',. s ‘ ‘ NG : ‘ . . Facil de usar

Relacion calidad-preco

Peso ligero

Opinions

Busqueu a Internet els comentaris i les opinions
d’altres consumidors abans de comprar



$ . Altres Recomanacions

[ Desconfia de pagines amb productes }

a preu excessivament atractius

Ofereix unicament les dades
personals necessaries

4 )

A meés de la targeta de créedit o debit,
pots optar per plataformes de
pagament com PayPal o targetes

S prepagament )




Estafes
digitals

Quines son i pautes a seguir
per evitar caure en el parany




Pesca de credencials

Por su seguridad, el acceso a su
cuenta ha sido bloqueado.
Desbloquealo siguiendo nuestro

enlace: https://cutt.ly/GESTION- ‘
SMS (%
\&:\ ncia Tributaria
Estimado contribuyente,
CORREOS Se han detectado irregularidades er declaracid
:Su paquete ES73***34B esta listo e e e s
pague los costos de envio (€2,99) multas extras
para que se le entregue. 15/01/2022
Encontrara mas datos aqui: t.co/
P1ANcIkRw8

Caixabank Partir del 13/12/21,
No se puede utilizar su

Tarjeta. Tienes que activar el [ Factura.doc 7
nuevo sistema de seguridad
web :




Llegir

Llegiu amb atencio el
missatge abans de
realitzar cap accio

Eliminar

Elimineu el missatge
directament, en cas
de sospita o dubte

FW: No se han pagado los gastos
de transporte de 4,95 €.

gin

& Correos

Seguimiento de su paquete:
371-34632900

ESTADO:
ESPERANDO EN EL CENTRO DE DISTRIBUCION
SIN DIRECCION

NUESTRO CHAT BOT LE AYUDARA A ORGANIZAR UNA NUEVA
ENTREGA

» Comprovar

Consulteu amb I'empresa o
comerc¢ implicat

» Evitar

El anunciante no gestiona su suscripcion.
Si prefiere no recibir mas comunicaciones, anule la suscripcion
aqui
O escriba a: 34 N Franklin Ave Ste 687#2043, Pinedale, WY,
82941

Eviteu clicar cap enlla¢ de
correu electronic o missatgeria
instantania d'origen desconegut

que no hagiu sol-licitat



Estafes telefoniques

Hola..
M’escolta?
Hola..

Hi ha un error
en la seva
factura..

Soc informatic,

Necessito pot descarregar..?

el seu DNI..




Xarxes socials

Twitter YouTube

Facebook WhatsApp Instagram




La meva privadesa

Privacidad
Bloquear contactos, me j yoral l
o e e e e = a=

Avatar
&

Crear, editar, administrar foto del perfi

Chats
= ema, fondos de pantalla, historial de

4 Nolufucacuonos

onos de mensajes, grupos y llamadas

¢y Almacenamiento y datos

ed, descarga automati

o~ Idioma de |a aplicacion

@
Espafiol (idioma del teléfono
Ayuda
entro de ayuda, contactanocs, politica de
privac ad

{ Cuenta Privacidad

Ult. vez

Foto del perfil
Info.

Grupos

Estados

Ubicacién en tiempo real

Blogueados

Lista de contactos bloqueados

Confirmaciones de lectura

WhatsApp

Hora de (lt. vez

O Todos
(O Mis contactos

® Nadie

Foto del perfil

® Todos
O Mis contactos

(O Nadie

Jue estas compartiendo

(O Todos

() Mis contactos

>s admin:
tendran la
privado

Quién puede afadirme a los grupos

@ Mis contactos, excepto...

pueaan afadir a un grupo
nvitarte por mensaje




Mesures en cas de ser victima
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Aplicacions
| telefons

My 112

\112

Trucada
d' emergenma

My112 mossos.gencat.cat

>

Linea de ayuda

EN CIBERSEGURIDRAD
sincibe_

Oficina NTERNE

En cas que necessiteu

assessorament, tingueu dubtes o
si penseu que podeu ser victima
d'un delicte relacionat amb la

navegacio per internet:

internetsegura@gencat.cat
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